oy v lneee
CPB-LIEPT

PepoeHo axypupajte
onepaTUBHU cucteM u codprTeep

‘ c KOPMCTMTE KOMNJIeKCHe

Nasute Ha d:rel'un“oHBre 8 § No3nHKe U ABO-GaKTOPCKy
) ayteHTudukKauujy

be3benHocHe
npenopyke

Mpujasute P
iy

HHLAReHT 3a pag of kyhe

O6e3begute 3awTuhen
npuctyn nokanHe WIF|
< Mpexe

— 0,
Kopucturte VPN n PeposHo kpeupajrte

nsberasajre HecurypHe pesepBHe konuje -
WIFI mpexe 6ekan

#odbraniseznanjem

Wako je koHuenT paga og kyhe v paHmje NoCTojao y KynTypu nojeduHux npodecuja u opraHu3aumja,
TpeHyTHa cuTyaumnja y Besn ca COVID-19 npoy3pokoBana je weroy MacoBHy npumeHy. C jeaHe cTpaHe, pag
on kyhe je oMoryhuo pame QyHKUMOHMCAHEe OpraHM3aumja WTo Moxe ybnaxutu npeactojehy eKoHOMCKy
KpW3y, OOK je C Apyre cTpaHe NoCTaBMO HOBe M3a30Be Mnpef cajbep 6e3bedHOCT Kako NojedMHal,a Tako W
opraHusauuja.

KoMnpomuToBame ypehaja nojeamHaua y TPeHYTHO) CUTyauuMju MOxe Yrpo3uTi, He CaMo hMX0Be noaaTke,
Beh M cucTeMe M nogatke opraHv3aumja, NOcebHO APXKABHMX WHCTUTYUMjA MAM MaNUX U CpedhuX
npeny3eha rae pag oa kyhe Huje 61o yobuyajeHa npakca.

Kako bu ce n3berne oBakee cuTyaluje, HEONXOAHO je KOPUCTMTK MpenopyyeHa TexHWYKA pellerha 3a paf Ha
Aa/bUHY, Kao WU PaIuT1 Ha KOHCTAHTHOM yHanpeferby nnudHe cajbep KynType.

Y cknapy ca HaBegeHuM, HaunoHanHu LEPT npenopyuyje kopucHuumma:

Ykonuko cte y moryhHOCTW, KOpUCTUTE cnyxbeHW payyHap ca ypeaHO aXypupaHUM OnepaTuBHUM
CACTEMOM W aHTUBUPYCHMM nporpaMoM. Kopuwhere NpuBaTHUX padyHapa uav MobunHux ypehaja yHocm
AoaaTHe pusnke 36or Moryhe HeaxypHOCTM ONepaTMBHOM CUCTeMA W annKalnja, HenocTojaka aHTUBMPYCHE
3aWTUTE U BPCTe CafpXaja Kojuma ce MpucTyna, Te by opraHu3aumja y OBOM Ciyvajy Tpebano aa yeene
ogroBapajyhe mepe 3awtwnte. Kopuwhersem Network Access Control (NAC) cuctema Moxe ce nposepuTu
TPeHYTHO cTake ypehaja v bnokMpaTv NpUCTyn pecypcMMma OpraHv3auunje YKOMMKO HWUCY 3a[0BOJbeHU
yHanpes geduHucanu ycnosm. C gpyre ctpaHe, nomohy Mobile Device Management (MDM) cuctema Moxe ce
ynpaB/bati BenMknM bpojeM MobunHmux ypehaja, 0baB/bati pefoBHO axypvipare copTeepa Koje Kopucte, u
Pa3fBOJUTU NIMYHM M NOCIIOBHW NOAALM.




PEMYBIINKA CPBUJA
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ESIEKTPOHCKE KOMYHUKALIAJE
W MOWTAHCKE YCIVIE

1) V3paga npouepypa 3a 6e3bepan pap oa kyhe 3a 3anoc/ieHe v pafHO aHTaXOBaHe.

2) HeonxopgHa je npoBepa NMHKOBA Ha Koje ce y Mejny 3axTeBa KAWK 0f, CTPaHe KOPUCHMKA U noTpebHo
je 6UTK onpe3aH NpunuMKoM fesrberwa MHPopMaumja buno nytem mejna uau TenepoHa 0b3mvpoM fda je
akTyenaH je Benmkun 6poj Phishing n Social Engineering Hanaga koju kao Temy kopucte COVID-19 Bupyc v
NOKyLABajy Aa UCKOPUCTE CTake OnwiTer cTpaxa v noTpeby 3a XMTHOM peakLnjoM Kof Jbyau.

3) He tpeba penutn ypehaj koju ce kopuctu 3a notpebe nocna ca [euoM WUAM OCTANMM YNAHOBMMA
AoMahuHcTBa. Y cynpoTHOM Moxe fohu [0 HeHaMepHor bpucarba nofgartaka Koju Npunagajy opraHv3aumjy
n/vnn nidekumje ypehaja ManMuUMo3HUM CoPTBEPOM.

4) PepoBHO axypupaTu onepaTtuBHe cucteme U copTBepe KOju Cy Ha NpMBATHUM ypehajuma, a Koju ce
KOpUCTe 3a NPWUCTYN pecypcvMa opraHu3aumje.

5) Kaga ce npuctyna WHTepHeT anavkaumjamMa WAM CajToBMMA KOjU Tpake NIOroBake, MNOXESbHO je
KOPUCTUTW ABOGAKTOPCKY ayTeHTUdUKaumjy (yKONMKO je NoapxaHa) unu nocebHy no3mky 3a cBaku of
Hanora. [1Bodaktopcka ayTeHTUdMKALMjA Y ONWTeM C/yyajy nofpasymeBa [a je 3a YCnelHo /10roBatse,
nopes, KOPUCHWUYKOT MMeHa W NO3WHKe, HeOMXOAHO YHeTW W MpUBPeMeHW Kof KOju KOPUCHMK NPUMM Ha
MobunHKu ypehaj. 3a noTpebe YyBarba NO3MHKM KOPUCHMLMMA ce npenopydyje ynotpeba annvkaumja 3a
ynpassbake no3uHkaMa (Password Manager).

6) MNoTtpebHo je nax/muMBo opabpatM KoMyHuKauuoHy nnathopMmy 3a oOfpxKasare cacTaHaka Ca
3anocneHnmMa npatehu npenopyke CBoje OpraHu3aumje 1 noy3aaHux jaBHUX 13Bopa.

7) MNpuopuTeT cBUX KOpUCHWMKA Tpeba fa byne 6esbepHocT nokanHe Mpexe. 3a pasnuky of cuTyauuje
kafa ce paf obaBsba y MpoCTOpMjaMa opraHu3aumje, y kyhHuM ycnoBuMa Hajuewhe ce kopuctu bexunyna
WiFi mpexa. Kako 6u ob6e3begmnu 3awtuheH npuctyn WiFi Mpexu, npenopyka je ga ce npomeHe
noapasymeBaHe MoctaBke (MMe W NO3WMHKa Hanora 3a nofewasarse WiFi Access Point-a, Service Set
Identifier (SSID) nMe BexxmyHe Mpexe), Nofecy jaka N03MHKA 3a NPUCTYN MPexK, Kao U Hajjada [ocTynHa
enkpunumja. Crapumju, cnabuju obnmum wudprparka, kao wro je Wired Equivalent Privacy (WEP), Hucy
CUTYPHU W He Tpeba X KOpUCTUTK.

8) NoTtpebHo je penoBHO NpaBuTKU pe3epBHY KONKjy CBUX BaxKHWUX ¢ajnosa u partorteka (bekan). bekan je
npenopyyeH kao obaBe3Ha Mepa npeseHUMje jep npyxa MoryhHocT ga ce nofgaun nospate y cChayyajy
3aK/byyaBarba MW bpucara, WTo yKibydyje MoryhHoCT sbyacke rpewke, usnyko owTtehere xapasepa nam
cajbep Hanag. Kpevpare pesepsHe konuje Tpeba na byae opraHM30BaHO Tako 4a OpUTMHANHWM Nodauu
nocToje Ha [Be okaumje Koje HWUCy Ha uctom ypehajy, Tj. Aa je Apyra (pe3epBHa) J0Kaumja M30/10BaHa.
Mprmepw 3a Be3beHO YyBakbe pe3epBHMX KOMWja Y M30710BAHOM OKpyxery cy: knaya bekan (Cloud backup)
nnn Gr3NYKo YyBarbe pe3epBHUX Konuja BaH Mpexe (offline) HNp. Ha eKCTePHOM XapA, AWCKY.
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9) MMpunvkoM obaB/barba CAYXOEHWUX [yXHOCTW, NOTPebHO je [[a 3amnoc/ieHn uMa NpUCTyn Mpexw
opraHusaumje nomohy Virtual Private Network (VPN) wmpexe. VPN TtexHonorvja omoryhasa
opraHusaumjama bosby 3alWTUTY of rybuTka w/vnv KomMnpomuTaumje nofartaka, Tako WTo ce wamehy
nokanHe Mpexe npasu besbefaH v WUOPOBAH TyHeN, NPEKO jaBHOI MHTEpHeTa A0 Mpexe OpraHu3auuje.
Kao popatHu BMA Mepe 3awTuTe npenopyyyje ce kopuwhere ABodakTopcke ayteHTudukaumje 3a VPN
npuctyn. Opranm3aumje Tpeba fa omoryhe LeHTpanvM30BaHO NOroBake aKTUBHOCTM KOPWCHMKA KOjU Ce
nose3yjy nytem VPN Mpexe Kako bu ce Ha BpeMe [eTeKT0Basfio HeyobuyajeHo MoHalake K Cnpeymso aa
KOMNpoMKTOBaHM ypehaj 3anocneHnx yrpo3n pecypce opraHu3saumje.

10) Csaka opraHu3aumja Koja je npeno3Hata 3akoHOM O WHOOPMaLMOHO] be3begHOCTM AyXHa je Aa
npujaBu 3HayajHa HapywaBaka be3begHocTn cBOjuUx cucteMa HagnexHom LIEPT-y.

Mpenopyke peneBaHTHMX MehyHapoaHMX opraHu3aumja o 6e3begHOCHMM acnekTMa pafda of kyhe Moxere
npoHahu Ha cnegehnM NMHKOBMMA:

« https://www.enisa.europa.eu/tips-for-cybersecurity-when-working-from-home

« https://www.sans.org/security-awareness-training/sans-security-awareness-work-home-deployment-kit
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